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CISCO:  es una empresa global con sede en San José, California, Estados 
Unidos, principalmente dedicada a la fabricación, venta, 
mantenimiento y consultoría de equipos de telecomunicaciones. 
 
CCNP:  es una certificación de CISCO que por sus siglas Cisco Certified 
Network Professional (CCNP) significan certificación de 
enrutamiento y conmutación, el cual valida la capacidad de 
planificar, implementar, verificar y solucionar problemas de redes 
empresariales locales y de área amplia y trabajar en colaboración 
con especialistas en soluciones avanzadas de seguridad, voz, 
inalámbrica y video. 
 
Conmutación: es conocida como la acción de un extremo a extremo entre dos 
puntos, emisor (TX) y un receptor (RX) a través de nodos o 
equipos de transmisión. La conmutación permite la entrega de la 
señal desde el origen hasta el destino requerido. 
 
Electrónica:  es una rama de la educación el cual implica la física, la ingeniería, 
tecnología y las aplicaciones que tratan con la emisión, el flujo y el 
control de los electrones u otras partículas cargadas 
eléctricamente en el vacío y la materia. 
 
 
Enrutamiento: también definida como encaminamiento, esta es la encargada de 
un camino entre todos los posibles en una red de paquetes cuyas 
topologías poseen una gran conectividad. 
 
Redes:  es un término muy ambiguo y también muy amplio en cuanto a sus 
derivadas, ya que es un conjunto de equipos nodos y software 
conectados entre sí por medio de dispositivos físicos o 
inalámbricos que envían y reciben impulsos eléctricos, ondas 
electromagnéticas o cualquier otro medio para el transporte de 

















El contenido programático desarrollado durante la carrera, el diplomado de 
profundización CISCO CCNP y el trabajo en sí, nos preparó a los estudiantes para 
la instalación, configuración, administración y para mí lo más importante la 
resolución de problemas en redes pequeñas y empresariales, LAN y WAN, este 
trabajo se desarrolló en conjunto con el soporte constante de especialistas del 
área, con el fin de mejorar las habilidades obtenidas y trabajar de manera 
independiente en el diseño de redes complejas. Esa actividad afianzó los 
conocimientos sobre protocolos de enrutamiento avanzados como IGRP, RIP, 
OSPF, se utilizó tanto el direccionamiento IPV4 e IPV6, y sobre todo se hizo 
especial énfasis en la seguridad un tema que está tomando demasiada 
importancia y que cada día es relevante a momento del diseño de una red. El 
presente trabajo validad estas habilidades y nos da una visión más clara de lo que 
muy posiblemente nos vamos a enfrentar, además es la mejor manera de evaluar 
los conocimientos adquiridos a través del desarrollo de los módulos que 
componen el curso, así como la formación autodidacta que el curso demanda. 
 

































The programmatic content developed during the degree, the CISCO CCNP 
deepening diploma and the work itself, prepared the students for the installation, 
configuration, administration and for me the most important problem solving in 
small and business networks, LAN and WAN, this work was developed in 
conjunction with the constant support of specialists in the area, in order to improve 
the skills obtained and work independently in the design of complex networks. This 
activity strengthened the knowledge about advanced routing protocols such as 
IGRP, RIP, OSPF, both IPV4 and IPV6 addressing were used, and above all, 
special emphasis was placed on security, an issue that is becoming too important 
and that is relevant every day. moment of network design. This work validates 
these skills and gives us a clearer vision of what we are very likely to face, it is also 
the best way to assess the knowledge acquired through the development of the 
modules that make up the course, as well as self-taught training. that the course 
demands. 
  








































La prueba de habilidades practicas propuesta por el curso del diplomado de 
profundización en CISCO CCNP, el cual se desarrolla en el presente documento, 
se contemplan dos escenarios de gran nivel de complejidad donde abarca la 
configuración por parte de Routers y Switch; de tal manera que se visualizara la 
correcta solución y explicación de los mismos con sus respectivas líneas de 
comandos.  
 
En el escenario 1 se trabaja un protocolo de ruteo BGP, el cual es muy utilizado en 
sistemas autónomos y básicos para la configuración de Routers, en donde se 
aplica mediante un protocolo exterior que de una u otra manera es enfocado de 
tipo path Vector y Hierarchy Required. De esta manera se entiende que como 
primer ejercicio es la establecer comunicación con el vecino a través de los 
Routers y sus correspondientes Loopbacks siendo la principal actividad del primer 
escenario.  
 
Para el segundo ejercicio Escenario 2, se contemplan que el principal objetivo es 
implementar una configuración troncal entre los diferentes Switch que se 
presentan en el diseño de red; estos Switch son direccionados por las diferentes 
interfaces de las VLANS con el apoyo de la configuración VTP (Vlan Trunking 
Protocol); teniendo como resultado la administración y configuración de VLANS de 






































Interfaz Dirección IP Máscara 
Loopback 0 1.1.1.1 255.0.0.0 
Loopback 1 11.1.0.1 255.255.0.0 
S 0/0 192.1.12.1 255.255.255.0 
Tabla 1 Configuración R1 
R2 
 
Interfaz Dirección IP Máscara 
Loopback 0 2.2.2.2 255.0.0.0 
Loopback 1 12.1.0.1 255.255.0.0 
S 0/0 192.1.12.2 255.255.255.0 
E 0/0 192.1.23.2 255.255.255.0 








Interfaz Dirección IP Máscara 
Loopback 0 3.3.3.3 255.0.0.0 
Loopback 1 13.1.0.1 255.255.0.0 
E 0/0 192.1.23.3 255.255.255.0 
S 0/0 192.1.34.3 255.255.255.0 
 
Tabla 3 Configuración R3 
R4 
 
Interfaz Dirección IP Máscara 
Loopback 0 4.4.4.4 255.0.0.0 
Loopback 1 14.1.0.1 255.255.0.0 
S 0/0 192.1.34.4 255.255.255.0 
 





1. Configure una relación de vecino BGP entre R1 y R2. R1 debe estar en AS1 y 
R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique 
los ID para los routers BGP como 22.22.22.22 para R1 y como 33.33.33.33 para 
R2. Presente el paso a con los comandos utilizados y la salida del comando show 


















Configuración de R1 
 
 





























A continuación, se puede evidenciar en resultado obtenido del comando show ip 
route, que tanto el router R1 como el router R2 contienen en su tabla de 
enrutamiento las direcciones de Loopback y las direcciones de las redes a las 
cuales se encuentran conectados de forma directa, además, de las redes 
configuradas en las interfaces Loopback de su respectivo router vecino. 
 










Figura 4 Salida del comando show ip route R2 
2. Configure una relación de vecino BGP entre R2 y R3. R2 ya debería estar 
configurado en AS2 y R3 debería estar en AS3. Anuncie las direcciones de 
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44. 















































Figura 8 Salida show IP Route punto 2 R3 
 
3. Configure una relación de vecino BGP entre R3 y R4. R3 ya debería estar 
configurado en AS3 y R4 debería estar en AS4. Anuncie las direcciones de 
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66. 
Establezca las relaciones de vecino con base en las direcciones de Loopback 0. 
Cree rutas estáticas para alcanzar la Loopback 0 del otro router. No anuncie la 
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso a 
con los comandos utilizados y la salida del comando show ip route. 
 
 































Figura 11 configuración adicional 1 
 
 












Salida de comando Show ip route 
 
 


















2. Escenario 2 
 










1. Todos los switches se configurarán para usar VTP para las actualizaciones de 
VLAN. El switch SW-BB se configurará como el servidor. Los switches SW-AA y 
SW-CC se configurarán como clientes. Los switches estarán en el dominio VPT 
llamado CCNP y usando la contraseña cisco.  
 
 
Figura 17 SW-AA Client 
 
Figura 18 SW-BB Server 
 






2. Verifique las configuraciones mediante el comando show vtp status.  
 
 
Figura 20 show ip status SW-AA 
 
Figura 21 show ip status SW-BB 
 







B. Configurar DTP (Dynamic Trunking Protocol)  
 
4. Configure un enlace troncal ("trunk") dinámico entre SW-AA y SW-BB. Debido a 
que el modo por defecto es dynamic auto, solo un lado del enlace debe 
configurarse como dynamic desirable.  
 
 
Figura 23 trunk SW-BB 
 
5. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show 
interfaces trunk.  
 
 







Figura 25 trunk SW-BB show interfaces trunk 
6. Entre SW-AA y SW-BB configure un enlace "trunk" estático utilizando el 
comando switchport mode trunk en la interfaz F0/3 de SW-AA  
 
 
Figura 26 SW-AA switchport mode trunk 
7. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA. 
 
 





8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.  
 
Figura 28 configuración trunk SW-CC 
 
Figura 29 show interface trunk SW-CC 
 





C. Agregar VLANs y asignar puertos.  
 
9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10), 
Personal (25), Planta (30) y Admon (99). 
 
 
Figura 31 Adición de VLANs SW-BB 
10. Verifique que las VLANs han sido agregadas correctamente.  
 
 







Figura 33 verificación de VLANs en SW-BB 
 
Figura 34 verificación de VLANs en SW-CC 
11. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la 
siguiente tabla  
Tabla 5 Asociación de puertos VLAN 
Interfaz  VLAN  Direcciones IP de los PCs  
F0/10  VLAN 10  190.108.10.X / 24  
F0/15  VLAN 20  190.108.20.X /24  
F0/20  VLAN 30  190.108.30.X /24  







Figura 35 Asociación de puertos VLAN SW-AA 
 
Figura 36 Configuración PC-1 
 






Figura 38 configuración PC-3 
 
Figura 39 Asociación de puertos VLAN SW-BB 
 
 






Figura 41 configuración PC-5 
 
Figura 42 configuración PC-6 
 






Figura 44 configuración PC-7 
 
Figura 45 configuración PC-8 
 





12. Configure el puerto F0/10 en modo de acceso para SW-AA, SW-BB y SW-CC 
y asígnelo a la VLAN 10.  
 
Figura 47 Asignación VLAN 10 SW-AA
 
Figura 48 Asignación VLAN 10 SW-BB
 
Figura 49 Asignación VLAN 10 SW-CC 
 
13. Repita el procedimiento para los puertos F0/15 y F0/20 en SW-AA, SW-BB y 
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la tabla 
de arriba.  
 
La solución de este punto es la misma solución del paso 11.  
 
 
D. Configurar las direcciones IP en los Switches.  
 
14. En cada uno de los Switches asigne una dirección IP al SVI (Switch Virtual 
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y 
active la interfaz.  
 
Equipo  Interfaz  Dirección IP  Máscara 
SWT1  VLAN 99  190.108.99.1  255.255.255.0  
SWT2  VLAN 99  190.108.99.2  255.255.255.0  
SWT3  VLAN 99  190.108.99.3  255.255.255.0  






Tabla 7 SW-AA VLAN 99 
 
Tabla 8 SW-BB VLAN 99 
 














E. Verificar la conectividad Extremo a Extremo  
 
15. Ejecute un Ping desde cada PC a los demás. Explique por qué el ping tuvo o 
no tuvo éxito.  
PC1 – PC7 y PC1 – PC8 
 













PC5 – PC8 y PC5 – PC9 
 














PC9 – PC6 y PC9 – PC3 
 
Figura 53 Verificación de PC ping 3 
Análisis: Se comprende que el ping realizado a diferentes VLANS no se obtuvo 
éxito de ninguna manera y tampoco tiempo de respuesta, esto es debido a que las 
VLANS que son de diferentes red. Sin embargo, los PC que se realizó ping hacia 
PC de VLANS con la misma red, el tiempo de respuesta ha sido satisfactorio.  
En conclusión se entiende que para solucionar este Error se tendría como 
necesidad incorporar un Switch o enrutador de capa 3 (Switch Multicapa), el cual 
estos tiene como objetivo o funcionalidad el enrutamiento entre varias VLANS 







16. Ejecute un Ping desde cada Switch a los demás. Explique por qué el ping tuvo 
o no tuvo éxito.  
 
Figura 54 Switch Ping 1 
 
Figura 55 Switch Ping 2 
 





Análisis: Se puede interpretar en las figuras anteriores que el ping realizado entre 
los Switch ha sido exitoso, ya que dado a las diferentes interfaces físicas que 
enrutan los diferentes datos que son enviado a través del protocolo ICMP, están 
configuradas en el modo troncal y según pruebas anteriores desarrolladas se 
verifico con el comando show interfaces trunk, donde se resaltas que tienen el 
mismo tipo de encapsulamiento y se encuentran en el mismo modo compatible.  
 
17. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o 
no tuvo éxito.  
 
 






Figura 58 Switch a PC ping 2 
 
Análisis: Se realizó el ping desde los Switches a los diferentes PCs de la red pero 
ninguno obtuvo éxito, debido a que a pesar de que se ha realizaso el proceso 
correcto en cuanto a la habilitación de las VLANs en cada uno de los Switches y 
con el protocolo VTP y sumado a eso la configuración de cada una de las 
interfaces, se entiende que hace falta la configuración del enrutamiento IP en las 
VLANs creadas (10 compras, 25 personal y 30 planta).  
 
Para solucionar este error entonces se hace necesario configurar cada una de las 
direcciones IP y máscaras de subred en cada una de las VLAns de los Switches 
configurados, con el objetivo de que pertenezcan al mismo segmento de red de 











Como entendimiento en los diferentes escenarios presentados en la evaluación 
final del curso, se comprende a través de la solución de habilidades practicas 
presentadas en las herramientas como GNS3, Packet Tracer y SamrtLab de cisco. 
Sumado a esto se identifica que en el primer escenario se realiza el uso de los 
protocolos de enrutamiento en cada uno de los escenarios, con el objetivo de 
anunciar rutas que se aprenden por otros medios, como otro protocolo de 
enrutamiento, rutas estáticas o rutas directamente conectadas. 
 
El protocolo VTP, permite administrar y configurar las VLANs asignada a cada 
Switch, al tener diferente Switch con dispositivos conectados a interfaces que 
están asignado a ciertas VLANs, se necesita configurar los Switch en el protocolo 
DTP para establecer canales troncales donde se puede conectar con diferentes 
VLANs. 
 
Las redes de comunicación se han apoyado en sus protocolos de comunicación y 
configuración para establecer diferentes características de comunicación en red, 
haciéndola diversa y dinámica. Permitiendo las diferentes características que 
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